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1. Escenario de pruebas 

IP: 155.210.29.73 
MAC: 00-16-a3-00-4b-ca 

IP: 155.210.29.72 
MAC: 88-51-fb-c8-2b-fb 

IP: 155.210.29.167 
MAC: 00-19-d1-10-a5-ca 
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• Codificación BER 

 
 
 
 

 
• Notación abstracta ASN.1 

 
 

2. Codificación BER y notación ASN.1 
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CODIFICACIÓN BER  
Reglas básicas de codificación de datos de nivel de aplicación. 

TAG LONGITUD VALOR 

1 Byte 1, 2 … Bytes Longitud Bytes 

2. Codificación BER y notación ASN.1 
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TAG 

TAG 

1 Byte 

• Bits 7 y 6: Tipo de etiqueta 

• Bit 5: Primitivo o construido 

• Bits 4-0: Valor del TAG 
 

2. Codificación BER y notación ASN.1 
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TAG 

TAG 

1 Byte 

• Bits 7 y 6: Tipo de etiqueta 
• Bit 5: Primitivo o 

construido 
• Bits 4-0: Valor del TAG 

 

Bit 7 Bit 6 Descripción 
0 0 Universal 
0 1 Propio de la aplicación 
1 0 Específico del contexto 
1 1 Privado 

2. Codificación BER y notación ASN.1 

[M3] IEC 61850  -  Análisis de mensajes IEC 61850 



8 8 

TAG 

TAG 

1 Byte 

• Bits 7 y 6: Tipo de etiqueta 
• Bit 5: Primitivo o 

construido 
• Bits 4-0: Valor del TAG 

 

Bit 
7 

Bit 
6 

Bit 
5 

Descripción 

0 0 0 Universal primitivo 
0 0 1 Universal construido 
1 0 0 Específico del contexto 

primitivo 
1 0 1 Específico del contexto 

construido 

Valores típicos para MMS 

2. Codificación BER y notación ASN.1 
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TAG 

TAG 

1 Byte 

Tipo Etiqueta 
BOOLEAN 01 
INTEGER 02 

BITSTRING 03 
OCTETSTRING 04 

NULL 05 
OBJECT IDENTIFIER 06 

SEQUENCE 10 
IA5STRING 16 
UTCTIME 17 

GENERALIZETIME 18 
VISIBLESTRING 1A 

Primitivas universales 

2. Codificación BER y notación ASN.1 
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TAG 

TAG 

1 Byte 

Tipo Etiqueta 

SEQUENCE 16 
SEQUENCE OF 16 

SET 17 
SET OF 17 
CHOICE - 

SELECTION - 

Construidos universales 

Bit 7 Bit 6 Bit 5 Descripción 

0 0 0 Universal primitivo 

0 0 1 Universal construido 

1 0 0 Específico del contexto primitivo 

1 0 1 Específico del contexto construido 

2. Codificación BER y notación ASN.1 
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TAG 

TAG 

1 Byte 
Tipo Etiqueta (Hex) 

Array 81 
Estructura 82 
Booleano 83 
Bitstring 84 
Entero 85 

Entero sin signo 86 
Real 87 

Cadena de octetos 89 
Visiblestring 8a 

Generalized time 8b 

Primitivas específicas del contexto 
para MMS 

2. Codificación BER y notación ASN.1 
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LONGITUD 

LONGITUD 

m Bytes 

• Longitud < 128  m = 1 Byte = longitud 
 
       02 01 10  INTEGER(0x02) de 1 byte(0x01) y valor 16(0x10) 

 
 
• Longitud ≥ 128: 

• 8x  x = nº bytes que codifican la longitud  m = 1 + x 
 
02 82 01 00 xxx…xxx  INTEGER(0X02), cuya longitud está 
codificada en 2 bytes(82) y es igual a 256 (0X0100). El valor del 
entero es xxx…xxx (de longitud 256)  
 

2. Codificación BER y notación ASN.1 
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VALOR 

VALOR 

Nº Bytes = longitud 

Depende de la notación ASN.1 utilizada. 
 
• Sin etiqueta: codificación mediante etiquetas 

universales. 
 
• IMPLICIT: se sustituye la etiqueta existente por la 

indicada en “[ ]”. 
 
• EXPLICIT: la etiqueta indicada en “[ ]” se añade a la 

existente. 
 

2. Codificación BER y notación ASN.1 
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EJEMPLOS  Codificación de un entero de valor 3 
 
 
• INTEGER  Primitiva universal 

  02 01 03 
 

• [5] IMPLICIT INTEGER  MMS define su propio conjunto de etiquetas para 
codificar sus datos. 

  85 01 03 
 
• [5] EXPLICIT INTEGER  MMS define su propio conjunto de etiquetas para 

codificar sus datos. 
  a5 03 02 01 03 

2. Codificación BER y notación ASN.1 
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Caso especial: Bitstring, además de TAG + LONGITUD + VALOR, 
también codifica los bits que desecha. 

2. Codificación BER y notación ASN.1 

• BITSTRING  Primitiva universal 
 
03 03 05 FF 00  Bitstring(03) de longitud 3 (03), que desecha los 
últimos 5 bits(05) y valor 
1111 1111 0000 0000 
 

• [4] IMPLICIT BITSTRING  Primitiva específica del contexto 
 
       84 03 05 FF 00 
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3. Análisis GOOSE 

 
 

 

MENSAJE GOOSE 
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MAC destino 
01-0C-CD-01-00-00  
  
 01-0C-CD-01-01-FF 

Ethertype 0x88B8 
AppID 0x0000 – 0x3FFF 
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MENSAJE GOOSE 
 

 

3. Análisis GOOSE 
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4. Análisis MMS 

PILA DE PROTOCOLOS MMS 
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4. Análisis de mensajes MMS 

Trama ETHERNET 
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4. Análisis de mensajes MMS 

Datagrama IP 
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4. Análisis de mensajes MMS 

Trama TCP 
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4. Análisis de mensajes MMS 
MENSAJES MMS 
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4. Análisis de mensajes MMS 
OPTION FIELDS 
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4. Análisis de mensajes MMS 

Tipo de PDU 
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4. Análisis de mensajes MMS 
Initiate 
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4. Análisis de mensajes MMS 
PARAMETER y SERVICE SUPPORT 
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4. Análisis de mensajes MMS 

PDU CONFIRMED REQUEST 
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4. Análisis de mensajes MMS 

CONFIRMED SERVICE  
REQUEST 

[M3] IEC 61850  -  Análisis de mensajes IEC 61850 



31 31 

4. Análisis de mensajes MMS 

READ 

WRITE 
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4. Análisis de mensajes MMS 

VARIABLE ACCESS SPECIFICATION 

VARIABLE SPECIFICATION 
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4. Análisis de mensajes MMS 

OBJECT NAME 
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4. Análisis de mensajes MMS 

UNCONFIRMED PDU 

UNCONFIRMED SERVICE 
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4. Análisis de mensajes MMS 

INFORMATION REPORT 

ACCESS RESUTL 
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4. Análisis de mensajes MMS 

DATA 
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4. Análisis de mensajes MMS 

Oper 

ctlVal Valor de control cuya modificación causa el 
cambio de estado 

Origin Origen del mando 

ctlNum Número de secuencia 

operTm Momento de ejecución del mando 

T Momento de la emisión del mando 

Test Ejecución / Prueba 

Check Verificaciones previas a la realización del 
mando 
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5. Análisis Sampled Values 

 
 

 

MENSAJE SV – Lite Edition 
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MENSAJE SV – Lite Edition 
 

 

5. Análisis Sampled Values 
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El protocolo SV 
 

 
IEC 61850 9-2 Lite Edition 

5. Análisis Sampled Values 
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Yasmina Galve Pastor – ygalve@fcirce.es 
 

Gracias por su atención 
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